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信息安全技术 汽车数据处理安全要求

1 范

本文件规定了汽车数据处理者对汽车数据进行收集、传输等处理活动的通用安全要求、乍外数据安

全要求、座舱数据安全要求和管理安全要求,

本文件适用于汽车数据处理者开展汽车数据处理活动，适用于汽车的设计、生产、销售、使用和运

维.也适用于主管监管部门和第三方评估机构等对汽车数据处理活动进行监督、管理和评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中•注日期的引用文

件.仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

G B/T 3 5 2 7 3 信息安全技术 个人信息安全规范

G B/T 4 0 6 6 0 信息安全技术 生物特征识别信息保护基本要求

3 术语和定义

卜列术语和定义适用于本文件。

3.1
汽车数据 motor vehicle data
汽车设计、生产、销售、使用、运维等过程中涉及的个人信息数据和重要数据。

3.2

个人信息 personal information
以电了或者其他方式记录的与已识别或者可识别的车主、驾驶人、乘车人、车外人员等有关的各种

信息，不包括匿名化处理后的信息。

3.3

敏感个人信息 sensitive personal information
一旦泄露或者非法使用，可能导致车主、驾驶人、乘车人、车外人员等受到歧视或者人身、财产安全

受到严重危害的个人信息。

注：敏感个人信息包括行踪轨迹、音频、视频、图像、医疗健康、宗教信仰等个人信息.指纹、心律、声纹、而部识别特

征等生物识别特征信息，居民身份证、军官证、工作证、社保卡、居住证等能标识特定身份的个人身份信息.银

行账户、鉴则信息（口令）、金融账户等个人财产信息.以及不满十四周步未成年人的个人信息。

3.4

重要数据 important data
一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能危害国家安全、公共利益或者个人、组织合

法权益的数据。

注：重要数据包括军事管理区、国防科【：览位以及县级以上党政机关等重要敏感区域的地理信息、人员流鼠、车辆

流址等数据•车辆流量、物流等反映经济运行情况的数据•汽车充电网的运行数据•包含人脸信息、车牌信息等
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的车外视频、图像数据,涉及个人信息主体超过1。万人的个人信息.布•关部门确定的其他可能危害国家安全、

公共利益或者个人、组织合法权益的数据等6 类数据。

3.5
汽车数据处理者 motor vehicle data processor
开展汽车数据处理活动的组织.包括汽车制造商、零部件和软件供应商、经销商、维修机构以及出行

服务企业等。

3.6
座舱数据 cabin data
通过摄像头、红外传感器、指纹传感器或传声器等部件从汽车座舱采集的可能包含个人信息的数

据，以及对其进行加工后产生的数据。

4 通用安全要求

4.1
a)
b)

c)
d)
c)

f)

汽车数据处理者处理个人信息符合下列要求。

应符合G B /T  35273中的全部要求。

取得个人同意时.应通过至少一种显著方式向个人告知。显著方式包括用户手册单独章条提

示、语音播放、车载显示面板单独弹窗提示、汽车使用相关应用程序交互、汽车销售协议单独章

条提示、维修服务协议单独章条提示或出行服务应用程序交互等。

应使用清晰易懂的文字向个人信息主体说明收集个人信息的具体情境和必要性。

向个人信息主体告知各类型个人信息的保存期限时，应具体且明确，例如 3 0 天或 1 年等。

向个人信息主体告知其个人信息保存地点时，应将保存地点位置精确到地级市并告知所有保

存地点。

应为个人信息主体提供便捷的查阅、复制和删除等个人信息管理功能；提供的产品或服务支持

交互操作时，例如提供网站、车载应用程序或移动通信终端应用程序等，个人信息管理功能应

为交互式，且其功能入口应处于个人信息主体容易察觉的显著位置。

4.2

4.3

4.4

汽车数据处理者处理敏感个人信息符合卜列要求。

应对每项敏感个人信息取得个人信息主体单独同意.不应一次性针对多项敏感个人信息或多

种处理活动取得同意。

注：汽车数据处理者为驾驶人提供语音识别功能需要处理语音数据.可针对该功能单独弹窗取得驾驶人同

意，也町在告知同意中针对该功能设置.可勾选的单独选项取得咒驶人同意。

取得个人信息主体单独同意时•处理敏感个人信息的同意期限不应设置为“始终允许”或“永

久”。

注：汽车数据处理者为语音识别功能需要处理语音数据，取得个人信息主体单独同意时，可为个人信息主体

提供单次、七天、三个月和一年等选项。

为了在收到删除个人信息请求后十个工作日内完成删除•原则上应建立个人信息结构化目录,

实现个人信息的可追溯管理。

原则上不应以改善服务质量、提升用户体验以及研发新产品等为目的处理敏感个人信息。

汽车数据处理者持续收集敏感个人信息符合下列告知要求。

a ） 应通过车载显示面板图标或信号装骨指示灯的闪烁或K 亮等方式提示收集状态。

b ） 持续提示收集敏感个人信息时，应根据信息类型的不同设置差异明显日•清晰易懂的提示。

注：町通过摄像图标闪烁或长亮提示正在收集车内视频数据.通过录音图标闪烁或长亮提示正在收笑车内语

音数据.通过斜向上三角图标的闪烁或长亮提示正在收集位置数据。

汽车数据处理者处理人脸、声纹或指纹等生物识别特征信息符合下列要求。

a ） 应评估是否具有增损行车安全的目的和充分的必要性。

a)

b)

cl) n
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a)

b)

注：增强行车安金的目的包括身份验证以及卷驶人状态监测等。

b） 应符合G I V T  40660的全部要求。

4 . 5 汽车数据处理者在个人信息保护方面设置的用户权益事•务联系人符合下列要求。

应具备个人信息保护和个人权益保护等方面的专业知识。

应及时受理并处置个人信息保护方面的投诉和举报。

应对外告知准确有效的姓名和联系方式.联系方式包括电话号码、邮箱地址、网址或即时通信

平台账号等；不便对外告知真实姓名的，应告知长期且固定使用的别名。

4 . 6 涉及座舱数据、位置轨迹数据、车外视频和车外图像数据，以及涉及个人信息主体超过1 0万人的

个人信息.汽车数据处理者应依法在中华人民共和国境内存储。

4 . 7 汽车数据处理者处理重要数据，一般应在完成脱敏处理后再进行其他处理；处理个人信息，-般应

在匿名化处理或去标识化处理后再进行其他处理。

5 车外数据安全要求

汽车数据处理者对车外数据进行匿名化处理符合以下要求。

a） 车外数据未完成匿名化处理前，不应向车外提供。

b） 经过匿名化处理的视频以及图像应无法复原且无法关联个人信息主体.包括以下实现方式：

1） 完整删除：处理图像时，将包含人脸以及车牌等个人信息的图像直接删除；处理视频时.删

除视频中所有包含人脸以及车牌等个人信息的视频帧；

2） 局部轮廓化处理：将视频以及图像中包含人脸以及车牌等个人信息的区域彻底擦除，或者

将这些区域替代为无法关联个人信息主体且不可复原的其他图像。

c） 匿名化处理过程中.除分析确定包含人脸以及车牌等个人信息的区域.以及对这些区域进行删

除或局部轮廓化处理外.不应进行人脸比对、步态分析以及语音识别等其他处理，

d） 匿名化处理完成后.过程数据应立即删除，不应向车外提供。

6 座舱数据安全要求

除非驾驶人|'|主设定.汽车应默认设定为不收集座舱数据的状态，包括不打开车内的摄像头、传声

a)

b)

6.1

器、红外传感器和指纹传感器等部件.当驾驶人通过实体按键或触摸按键等方式主动选择后才能开始收

集.汽车可根据驾驶人设定，保持驾驶人选择的状态或恢复默认状态。

6 . 2 汽车不应向车外提供座舱数据，下列情形除外。

为实现语音识别功能以实时判断汽车控制指令.将语音指令数据在车外处理,取得个人信息主

体同意.功能实现后即时删除原始数据及处理结果。

为实现远程查看车内情况或云存储功能,向使用者提供数据.取得个人信息主体同意,并采取

安全措施，除使用者外的其他组织和个人不能访问。

道路运输车辆依据相关规定向所属运输企业监控平台、公共管理平台和监管机构传输数据。

出租汽车和公共汽车等营运车辆向监管机构传输数据。

道路交通事故发生后按执法部门要求传输数据。

6 . 3 汽乍数据处理者应提供便利的终止收集座舱数据的方式.包括实体按键、语音控制、触摸按键以及

汽车使用相关应用程序等。在保证行车安全以及人身安全的情况下.驾驶人选择终止收集后.应关闭车

内传声器和摄像头等收集座舱数据的部件。为保证行车安全以及人身安全.下列情况可不关闭相关

部件：

a） 正在提供公路营运服务的道路运输乍辆持续收集座舱数据：

c)

d)

e)
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b） 正在提供出行服务的公共汽车持续收集座舱数据。

7 管理安全要求

'应7 . 1 汽车数据处理者开展汽车数据风险评估，评估内容一般包括汽车数据识别、数据处理活动识别、汽

车数据安全风险识别和风险分析及评价等，可采取自评彷或第三方评估的形式进行。

7 . 2 汽车数据安全管理负责人应由汽车数据处理者主要负责人或分管数据安全负责人担任，并应熟悉

我国数据安全和个人信息保护政策法规.具备安全管理工作经历。

7 . 3 汽车数据处理者应建立健全安全事件应急处置机制.每年至少开展一次应急演练，并宜通过汽车

数据存证、汽车数据溯源等机制支撑安全事件发生后的取证分析。

7 . 4 汽车数据处理者应通过电话或即时通信平台等方式受理汽乍数据安全投诉，在接到投诉后一般在

1 0个工作日内处理完成，并对处理过程以及处理结果进行完整记录。

7 . 5 汽车制造商应全面掌握其生产的整车所含各零部件收集、传输数据情况.对零部件供应商处理汽

车数据的行为进行约束和监督.汽车数据向外传输的完整情况应每年或在出现重大变更时向用户披露。

8 特例

除有需要外，本文件各项要求不适用于以下数据处理活动：

警车、消防车、救护车以及工程救险车等执行紧急任务时的汽车数据处理活动；

装置有专用设备或器具的作业车辆在封闭场所内从事作业活动时的汽车数据处理活动;

测试车辆在封闭场地开展科研以及定型试验等活动时的汽车数据处理活动。

a)
b)
c)


